Las herramientas utiles para la red

Existe un gran numero de herramientas que se pueden lanzar desde el Simbolo del sistema. Debera utilizar el
Simbolo del sistema como administrador.

1. Ping

Es el acronimo de Packet InterNet Groper. Esta utilidad funciona como un sonar y envia una solicitud de eco ICMP
(Internet Control Message Protocol) a una estacion de la red. El comando permite determinar el tiempo necesario para
que el paquete alcance la red, lo que sirve para comprobar si una estacion estd conectada a la red o la
disponibilidad de un servidor. Una estacion puede designarse con su nombre o con su direccion IP. Los
modificadores principales son:

e -t: las sefales se transfieren hasta que el usuario interrumpe el proceso pulsando la combinacion de teclas [Ctrl] + C.

e -a: si la resolucion del nombre se efectia de manera correcta, el comando mostrara el nombre del host
correspondiente.

e -n <nimero>: esta opcidn permite establecer el nUmero de sefiales emitidas. El valor predeterminado es 4.

e -l <longitud>: esta opcidon permite establecer la longitud del paquete de datos (de 0 a 65.000 bytes). El valor
predeterminado es 32 bytes.

e -f: este parametro impide la fragmentacion de los paquetes.
e -s <valor>: se utiliza un valor para definir una evaluacién del tiempo de respuesta de un ordenador remoto.

o -k <Lista Host>: permite definir una ruta de origen libre para la transferencia de paquetes (los valores posibles van
del 1 al 4).

o -j <Lista Host>: permite definir una ruta "de origen estricto".

e -w <Tiempo de espera>: permite definir el tiempo de espera hasta que la estacién correspondiente se declara
como inaccesible. El valor se expresa en milisegundos y por defecto es 4000.

e -4: permite forzar la utilizacion de IPv4.

e -6: permite forzar la utilizacion de IPv6.

2. Tracert

El comando tracert determina el tiempo necesario para que los paquetes se transfieran a un router. Los
modificadores son los siguientes:

e -d: si no desea que el comando resuelva y muestre los nombres de todos los routers de la ruta de acceso.

e -h: permite limitar el nimero de saltos para alcanzar el destino. El valor predeterminado es 30 saltos.

e -j: permite definir una ruta de origen libre para identificar el tiempo de reaccién de los routers.

e -w <tiempo>: permite definir un valor en milisegundos mas alla del cual se declara el router como inaccesible.
e -4: permite forzar la utilizacion de IPv4.

e -6: permite forzar la utilizacion de IPv6.

Introduzca, por ejemplo: tracert mcrosoft.com El comando realiza un seguimiento de la ruta tomada por la
solicitud para alcanzar el sitio del editor.
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BN Administrador: Simbolo del sistemna - tracert microsoft.com b @M

hraza a la diveceidn microsoft.con [207.46.197.321
ohre un miaxino de 38 zaltos: -

1 1 ms “1 msz <1 mz Livebox-C7AB [192.168.1.11

2 34 ns 31 ms - 172.31.255.254

3 34 nsz 34 ms 34 mz 62.36.222_129

4 34 nsz 35 m= 34 me 85.63.217.85

95 37 ns 33 ms 35 ms 62.36.202.66 ¢
& 44 nz 43 mz 43 mz  81.52.179.2@8% |
7 48 ms 47 ms  tenyiged-¥-0-6.madtrl.Radrid.opentransit.net [17 |

23 ns
3.251.128.1811
513241133] ns 142 ms 142 ms  posB-B-1-B.nvktrl .HewYork.opentransit.net [1%3.2
3 148 ns 148 m= 148 mz tel-1.nykzel .NewYork.opentranzit.net [193.251.12

135 n= 134 m= 134 mz ten¥9-4d.nyc-76e-3.ntuk.mnsn.net [26B7.46.36.81
11 135 ns 135 ms 135 ms 2089.248.210.130
12 283 ns 282 ms 284 mz ge=7-8-8-B.col-64c-1b.ntwk.msn.net [2B7.46.48.78

T =

1
Bé% 211 ms 217 ms 218 ms  ge-B-1-8-B.wst-64ch-1bh.ntuk.msn.net [287.46.43.1
9%4 219 ms 218 ms 219 ms ge-1-1-8-B.cpk-64c—1b.ntwk.msn.net [207.46.46.24
15 212 ns 207 mz 289 ms  ten2—4.cpk—T6c—1b.ntwk.msn.net [207.46.47.1951]

16 - - - Tiempo de espera agotado para esta solicitud.

1? »* * * Tiempo de espera agotado para esta solicitud.

18 * bl

3. Ipconfig

Este comando muestra todos los valores actuales de la configuracion de la red TCP/IP y actualiza los parametros de
DHCP (Dynamic Host Configuration Protocol) y DNS (Domain Name System). También resulta muy util en los equipos
configurados para obtener de manera automatica una direccién IP. Si se utiliza sin modificadores, ipconfig muestra
la direccion IP, la mascara de subred y la puerta de enlace predeterminada de todos los adaptadores de red. Los
principales modificadores son:

e /all: permite mostrar toda la informacion disponible relacionada con los adaptadores de red activos. Este comando
muestra todas las configuraciones de sus conexiones de red.
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.|-:-1. Administradorn: Simbclo del sistema ==, E K

SWindowsssystend2ripconfig #all -‘I
Configuracién IP de Windouws

Nombre de host. . . - . . . . : Sobremesal £
Sufijo DHE principal . . . . z

Tipo de nodo. . . 5 : hibrido

Enrutamiento IP habilitado. . I no

Proxy WINMS habilitado . . . . : no

Adaptador de Ethernet Conexidn de drea local:

Sufijo DHE especifico para la conexidn.

Descripcidn . . . . . . . . . . . . . . . = ULi N526X Ethernet Controller
Direccidn fisica. o - & v v & 4 4 = = = a = 8@-13-8F-7D-EE-13

DHCPF hahilitado . . v aliwom B4

Conf iguracién automitica habilitada . . = =i

Uinculo: direccidn IPv6 local. . . = FBBB::h?Eé:Eiad:nn4f:dd5cxiB(Pra£aridn)

192.468.1.1085¢Preferida’
255.255.255.8
Jueves, 16 de junio de 2811 6:39:

viernes, 17 de junio de 2811 6:39

172.168.1.1
192.168.1.1

Diveccddn IPvd. . . - . . . . . & &« - - .
Mascara de subred . . . . . . . . . . . .
Concesidn obtenida. - . . . . . . . . . .

La concesidn expira . . . . . . . . . . .

Puerta de enlace predeterminada . .
Servidor DHCP . . . . . . . . . .« .

IAID DHCFvE . . s A ahs : 234886831
b IE]EID3dE cliente DHCPwG. . . . s : B8-81-88-81-15-B4-5E-F2-B@-13-8F-
: —1

Servidores DHS e I T e 192.168.1.1

anm

MetBl10S =zobre TCP/IP‘ SRR B ot e aiiie habilitado
Adaptador de tdnel izatap.{773832AE-1CAA—-4882-BPF74-102501Fa@6462 =

Eztado de los medios. . . 2 medios desconectados

Sufijo DNHE especifico para “1a conexidén. . :

Descripcidn v « o« = = = =« = = = « = = = « = Adaptador ISATAP de Microsoft
Diveccién fisica. . . . . . . - « - . - . = PP-PO-PR-DP-BA-PR-R0-FR

DHCP habilitado . . . - = = ono

Conf iguracidn automitica habilitada . - . = =i

i'dapta&ur de tinel Teredo Tunneling Psendo-Interface:

Sufijo DHE especifico para la conexidn. .

Descripedidn . . - - - . & & & 4 4 4 o4 o= . Teredo Tunneling Pzeudo-Interface
Diveccidn fizica. - - . « « = - = = - = . © PR-PR-AB-PA-BR-AB-AA-ER
_DHCF hakilitado . . . . . . « = « = - = - = DO ¥

e /renew <adaptador>: renueva la configuracién DHCP de todos los adaptadores (si no se especifica ninguno) o del
adaptador determinado si se incluye el valor del adaptador.

e /renew6 <adaptador>: renueva la configuracion DHCP para el protocolo IPv6.

e /release <adaptador>: permite liberar la configuracion DHCP actual y anular la configuraciéon de direccién IP de
todos los adaptadores (si no se especifica ninguno) o de un adaptador determinado si se incluye el valor del
adaptador.

e /release6 <adaptador>: libera la configuracién DHCP para el protocolo IPv6.

e /flushdns: restaura el contenido de la caché de resolucion del cliente DNS. Le aparecera el siguiente mensaje: "Se
vacié correctamente la caché de resolucién DNS".

e /displaydns: muestra el contenido de la caché de resolucion del cliente DNS.

e /registerdns: comienza un registro dinamico manual de los nombres DNS y las direcciones IP configuradas en un
equipo. Puede utilizar este parametro para resolver problemas de error de registro de nombres DNS o problemas de
actualizacion dinamica entre un cliente y el servidor DNS sin reinicio del cliente. En Windows XP, le aparecera el
siguiente mensaje: "Se ha iniciado el registro de los recursos DNS para todos los adaptadores de este equipo. Se
reportard cualquier error en el visor de sucesos en 15 minutos".

4. Netstat
El comando netstat muestra las conexiones TCP activas, los puertos en los que el equipo realiza la escucha, la tabla
de enrutamiento IP, asi como las estadisticas Ethernet, IPv4 e IPv6. Sin configuracion, el comando mostrara las

conexiones activas. Los principales modificadores son:
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e -a: muestra todas las conexiones TCP activas, asi como los puertos TCP y UDP que el equipo utiliza para la escucha.
e -e: muestra las estadisticas Ethernet y el nUmero de bytes de los paquetes enviados y recibidos.

e -n: muestra las conexiones TCP activas seleccionadas en orden numérico.

e -0: muestra las conexiones TCP activas e incluye el ID del proceso (PID) de cada conexidn.

e -p <protocolo>: muestra las conexiones que utilizan el protocolo indicado (TCP, UDP, TCPv6, etc.).

e -s: muestra las estadisticas de las conexiones de red por protocolo.

e -r: muestra el contenido de la tabla de enrutamiento IP. También puede utilizar el comando route print.

En el Simbolo del sistema, introduzca: netstat -an |find /i "listening"

Obtendra una lista de los puertos de escucha de su equipo.

" =

BN Administrador: Simbolo del sistema L —— i—(n[=l

B:\Hindnws\system32>netstat —an | finds/i "listening™ - |
TCP B.8.8.8:135 2.8.8.8:68 LISTEMING
TCP B8.8.8.8:445 8.8.8.8:8 LISTENING -l
TCP A.8.08.8:554 9.8.8.8:8 LISTEMIHG &
ICF 0.0.0.0:1688 0.0.08.8:8 LISTEMING
TCP @.8.0.0:20082 8.8.8.8:8 LISTEMIMNG L
ICP B.8.9.8:2869 0.0.08.8:8 LISTEMING
TCF 8.8.8.8:5357 @8.8.8.8:8 LISTENING
TCP B.8.8.8:18243 @8.8.8.8:8 LISTEHING
TGP 8.8.8.8:17588 8.8.8.8:8 LISTENING
TCP B.8.8.8:49152 8.8.8.8:08 LISTEMING
ICP 0.0.0.8:49153 8.0.8.8:8 LISTEMING
TCP @.8.0.8:49154 8.8.8.8:8 LISTEMING
TCP A.0.08.8:49156 A.A.0.8:8 LISTEMING
TCFP 0.8.8.8:47158 9.8.8.8:8 LISTENING
TCP 127.8.08.1:12825 8.8.8.8:8 LISTEMING
TGP 127.08.8.1:12800 8.8.8.8:8 LISTENING
TCP 127.8.8.1:12118 8.8.8.8:8 LISTEMING
ICP 127.8.8.1:12119 0.0.0.8:8 LISTEMING
TCP 127.8.08.1:12143 8.08.8.8:8 LISTEMING
TCP 127.8.8.1:12465 8.8.8.8:8 LISTEMING
TCP 127.8.8.1:12563 8.0.8.8:8 LISTEMING
TCP 127.8.8.1:12993 8.8.8.8:8 LISTEMING
TGP 127.8.8.1:12995 8.8.8.8:8 LISTENING
TCP 192.168.1.185:139 @.8.8.8:8 LISTEMING
TCP [=:1:135 [z:1:8 LISTEMING
TGP [::1:445 [::1:z8 LISTENING
TCP [::]:554 [::1:8 LISTEMING
TCP [::1:1688 [::1:8 LISTENING
TCP [z:1:2869 [z:1:8 LISTEMING
ICP [::1:3587 [::1:8 LISTEMING
TCP [2:1:5357 [z:1:8 LISTENING
TCP [z:1:18243 [::1:8 LISTEMING
TGP [=:]:49152 [::]1:8 LISTENING
TCP [::1:49153 [::1:8 LISTEMING

i\ TICP [::1:479154 [::1:8 LISTENING
TCP [::1:49156 [z:1:8 LISTEMIHG
Icp [::1:49158 [::1:8 LISTEMING

lD:\Nindnws “systemd2>

Si desea realizar un redireccionamiento a un archivo de salida en formato de texto, introduzca: netstat -an
|[find /i "listening" > c:\ports.txt

Para ver los puertos utilizados en ese momento, teclee: netstat -an |[find /i "established"
A la izquierda se enumeraran las direcciones locales y a la derecha, las remotas.
En este ejemplo, podemos ver que la direccion IP del equipo es: 82.64.174.228. Se crea una conexion hacia un

equipo con la direcciéon IP 216.239.59.147. Esta corresponde al sitio espafol de Google. Por otra parte, el puerto de
escucha es el 80 (que se utiliza para ver paginas Web).
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El comando netstat -o muestra el ID del proceso utilizado para cada conexidn.
El comando netstat -a ofrece una vista completa de los puertos abiertos, cerrados y utilizados.
Para mostrar las aplicaciones que comunican con el exterior, introduzca este comando: netstat -b 5 > | og. t xt.

Al cabo de algunos minutos, pulse las teclas [Ctrl]+C para interrumpir la ejecucién del comando. A continuacion,
teclee lo siguiente: not epad | og. t xt. Puede ver el archivo de registro generado con el Bloc de notas de Windows.

5. Nbtstat

Es el equivalente al comando netstat, pero para conexiones NetBIOS sobre TCP/IP. Mediante este comando también
puede volver a cargar el archivo Lmhosts en la caché NetBIOS.

e -a <nombre remoto>: muestra la tabla de nombres de una estacion remota utilizando su nombre NetBIOS.
e -A <direccion IP>: lo mismo que en el caso anterior pero, utiliza la direccién IP.

e -c: muestra el contenido de la caché de nombres NetBIOS, la tabla de nombres NetBIOS y las direcciones IP
correspondientes.

e -n: muestra la tabla de nombres NetBIOS del equipo local.

e -r: muestra las estadisticas de resolucién de los nombres NetBIOS.

e -R: depura y vuelve a cargar el archivo LmHosts sin tener que reiniciar el equipo.

e -RR: libera y actualiza los nombres NetBIOS para el equipo local registrado por servidores WINS.

e -s: muestra las sesiones NetBIOS sobre TCP/IP para intentar convertir la direccién IP de destino en un nombre.
e -S: |o mismo que en el caso anterior salvo que las direcciones IP no se resuelven en nombres.

e <intervalo>: vuelve a mostrar las estadisticas seleccionadas, indicando una pausa igual a "intervalo" en segundos
entre cada muestra. La combinacion de teclas [Ctrl]+C interrumpe el ciclo de estadisticas.

6. Limpiar la caché ARP

El protocolo de resolucion de direcciones (Address Resolution Protocol o ARP) es un protocolo que permite traducir
una direccién de protocolo de la capa de red (una direccion IPv4) en una direccion MAC. En IPv6, ARP se ha
reemplazado por "ICMP para IPv6" (Internet Control Message Protocol Version 6).

Este procedimiento funciona en todas las versiones de Windows. El hecho de no poder navegar por internet puede
venir de un problema de corrupcion de la caché ARP. Para saber a qué atenerse, intente probar con el comando ping
seguido de la direccion del bucle local (127.0.0.1) o la direccién local del equipo. A continuacion, realice la misma
comprobacion, pero elija una direccion IP de un sitio remoto (microsoft.com o google.com). Si puede "pingear" una
direccidn local pero no una remota, la caché ARP es claramente la causa. En ese caso, le indicamos la solucién:

Abra una ventana de Simbolo del sistema en modo administrador.

Introduzca el siguiente comando: netsh interface ip del ete arpcache
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.

B Administrador: Simbolo del sistema

Aceptar

b:\winduusxsystenﬂ}netsh interface ip delete arpcache

L@ %[

Windowsssystend2>

Reinicie el equipo.

[l »
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